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Latar Belakang
Koprol Coffee menggunakan aplikasi  kasir  berbasis
web (Laravel) untuk mengelola transaksi
penjualan,  stok bahan baku, dan laporan
penjualan. 
Sistem ini  membantu meningkatkan efisiensi
operasional ,  mempercepat proses transaksi ,  serta
mengurangi kesalahan pencatatan manual.
Keberhasi lan sistem tidak hanya ditentukan oleh
fungsinya, tetapi juga oleh keamanan, integritas
data,  dan efektivitas pengendalian.
Oleh karena itu,  di lakukan Audit Sistem Informasi
untuk mengevaluasi keamanan sistem,
pengendalian akses,  integritas data,  dan
efektivitas proses transaksi .
Hasi l  audit  diharapkan dapat mengidentif ikasi
kelemahan sistem serta memberikan rekomendasi
perbaikan guna meningkatkan keamanan,
keandalan, dan kualitas sistem informasi .



1 .  Memastikan Keselarasan Strategi (Strategic
Alignment)
2.  Evaluasi Efektivitas dan Ef isiensi  Operasional
3.  Menilai  Integritas dan Keamanan Data (Data
Integrity & Security)
4.  Identif ikasi  Kesenjangan Sistem (Gap Analysis)
5.  Peni laian Keandalan Output (Rel iabi l i ty of Output)
6.  Memberikan Rekomendasi Perbaikan

Tujuan Audit



Ruang Lingkup & Metodologi
1 . Pemeriksaan mekanisme autentikasi

dan otorisasi  pengguna(Admin dan
Kasir) .  

2 . Evaluasi proses transaksi  penjualan
mulai dari  login,  pemesanan,
pembayaran, hingga pencetakan
struk.   

3 . Evaluasi keamanan penyimpanan
data pengguna, khususnya
mekanisme penyimpanan password
pada basis data.  

4. Pemeriksaan ketersediaan audit trai l
atau pencatatanaktivitas pengguna
sebagai bentuk pengendalian
sistem. 

5. Evaluasi struktur database serta
proses pengelolaan data
menggunakan database MySQL.   

1 .Observation
Mengamati alur login kasir ,
dashboard,  hingga invoice
secarareal-time.

2. Inspection
Memeriksa kode sumber Laravel
dan dataset MySQL di
phpMyAdmin.

3. Re-performance
Menjalankan ulang proses
registrasi  dan transaksi  untuk uj i
val idasi .

4. Inquiry
Wawancara pengembang terkait
struktur database dan
fiturkeamanan.



Deskripsi  Sistem:

Website Point of Sale (POS)
berbasis Laravel untuk
mengelola transaksi  penjualan
dan stok. Aset

Laravel Framework
MySQL Database
phpMyAdmin
Server Laragon
Printer Struk

Stakeholder
Owner
Admin
Kasir
Developer
Tim Auditor

PROFIL LINGKUNGAN TI



Kondisi
Hasi l  pengujian menunjukkan bahwa halaman
registrasi  masih dapat diakses oleh siapa saja
tanpa memerlukan persetujuan administrator.
 

Penyebab
Sistem belum menerapkan mekanisme
pembatasan registrasi  pengguna maupun
persetujuan akun oleh administrator.

Dampak
Pengguna yang t idak berwenang dapat
memperoleh akses kesistem. 

Rekomendasi
Menambahkan mekanisme validasi dan
persetujuan pengguna sebelum akun
diaktifkan.

Temuan 1
Mekanisme Registrasi  Pengguna Belum Dibatasi



Kondisi
Hasi l  pemeriksaan database menunjukkan
bahwa password penggunamasih disimpan
dalam bentuk plain text sehingga dapat
dibaca secaralangsung melalui  database. 

Penyebab
Belum diterapkannya mekanisme hashing
pada proses penyimpananpassword.

Dampak
Password yang disimpan dalam bentuk plain
text berisiko t inggi menyebabkan kebocoran
data dan penyalahgunaan akun.

Rekomendasi
Menerapkan hashing password menggunakan
bcrypt melalui  fungsi Hash: :make() Laravel ,
menghapus seluruh password yang masih
disimpan dalam bentuk plain text ,  serta
menerapkan kebijakan kompleksitas password
untuk meningkatkan keamanan sistem.

Temuan 2
Password Masih Disimpan dalam Bentuk Plain Text



Kondisi
Pengujian menunjukkan bahwa aktivitas
seperti  penghapusan transaksi  maupun
perubahan data t idak meninggalkan catatan
aktivitas(audit trai l) .

Penyebab
Belum tersedia modul pencatatan aktivitas
pengguna pada aplikasi .

Dampak
Ketiadaan audit trai l  menyebabkan perubahan
data sul it  ditelusuri ,  meningkatkan potensi
manipulasi  transaksi ,  serta menurunkan
akuntabil i tas sistem.

Rekomendasi
Menambahkan f itur audit log untuk mencatat
aktivitas pengguna, seperti  login,  logout,
perubahan dan penghapusan data,  beserta
informasi pengguna dan waktu aktivitas.

Temuan 3
Sistem Belum Memiliki  Audit  Trail

DATA TRANSAKSI SEBELUM DIHAPUS 

DATA TRANSAKSI SESUDAH DIHAPUS



Kondisi
Database aplikasi  masih tersimpan secara
lokal pada server Laragon dan belum memil ik i
mekanisme pencadangan (backup) secara
otomatis.

Penyebab
Belum tersedia prosedur maupun aplikasi
yang melakukan backup database secara
berkala.

Dampak
Ketiadaan backup otomatis meningkatkan
risiko kehi langan data,  menyulitkan proses
pemulihan saat terjadi gangguan, serta
berpotensi menghambat operasional bisnis.

Rekomendasi
Menerapkan backup database otomatis
secara berkala,  menyimpan sal inan data pada
media terpisah, serta melakukan pengujian
proses pemulihan (restore) secara rutin.

Temuan 4
Belum Tersedia Mekanisme Backup Database Otomatis



Kesimpulan 

Efektivitas Sistem:
Sistem POS berjalan dengan baik untuk operasional .
Proses transaksi  dan pengelolaan stok telah berfungsi .

Pr ioritas Perbaikan:
Registrasi  pengguna.
Hashing password.
Audit Trai l .
Backup Database.

Kesimpulan Akhir :
Website POS Koprol Coffee layak digunakan, namun masih memerlukan
peningkatan pada aspek keamanan dan pengendalian agar sesuai dengan
praktik tata kelola TI  yang baik.
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