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Latar Belakang

Koprol Coffee menggunakan aplikasi kasir berbasis
web  (Laravel) untuk  mengelola  transaksi
penjualan, stok bahan baku, dan laporan
penjualan.

Sistem ini membantu meningkatkan efisiensi
operasional, mempercepat proses transaksi, serta
mengurangi kesalahan pencatatan manual.
Keberhasilan sistem tidak hanya ditentukan oleh
fungsinya, tetapi juga oleh keamanan, integritas
data, dan efektivitas pengendalian.

Oleh karena itu, dilakukan Audit Sistem Informasi
untuk mengevaluasi keamanan sistem,
pengendalian akses, integritas data, dan
efektivitas proses transaksi.

Hasil audit diharapkan dapat mengidentifikasi
kelemahan sistem serta memberikan rekomendasi
perbaikan guna meningkatkan keamanan,
keandalan, dan kualitas sistem informasi.
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Tujuan Audit




Ruang Lingkup & Metodologi
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Temuan 1
Mekanisme Registrasi Pengguna Belum Dibatasi




Temuan 2
Password Masih Disimpan dalam Bentuk Plain Text

e Kondisi

Hasil pemeriksaan database menunjukkan
bahwa password penggunamadsih disimpan
dalam bentuk plain text sehingga dapat
dibaca secaralangsung melalui database.

e Penyebab
Belum diterapkannya mekanisme hashing
pada proses penyimpananpassword.

¥ id pame email email_verified_at password remember_token created_at updated_at
e . A . ‘ 2025-08-03 2025-08-03
[0 47 Edit ¥<Copy @ Delete 2 Muta Mutia@gmail.com NULL 1245678 NULL T ey
° D am p a k 01:17:48 01:17:48
Password yang disimpan dalam bentuk plain t_ O Checkal Withselected: JEdt 3iCopy @Delete i3 Export

text berisiko tinggi menyebabkan kebocoran
data dan penyalahgunaan akun.

e Rekomendasi

Menerapkan hashing password menggunakan
bcrypt melalui fungsi Hash:make() Laravel,
menghapus seluruh password yang masih
disimpan dalam bentuk plain text, serta
menerapkan kebijakan kompleksitas password
untuk meningkatkan keamanan sistem.




Temuan 3
Sistem Belum Memiliki Audit Trail

e Kondisi
Pengujian menunjukkan bahwa aktivitas DATA TRANSAKSI SEBELUM DIHAPUS
seperti penghapusan  transaksi maupun e o
perubahan data tidak meninggalkan catatan
aktivitas(audit trail). 2 SRS i
. Penyeb(] b 12/05/2026 Rp 100.000
16:06 Kembalian: Rp 31.000
Belum tersedia modul pencatatan aktivitas
: : 12/05/2026 Rp 100.000
penggunad pqdq Gp||kqs|. 15:58 Kembalian: Rp 31,000
e Dampak
Ketiadaan audit trail menyebabkan perubahan
data sulit ditelusuri, meningkatkan potensi DATA TRANSAKS|I SESUDAH DIHAPUS

manipulasi  transaksi, serta menurunkan
akuntabilitas sistem.

E] Tanggal B Permbayaran
e Rekomendasi s ' Corbatars R 67000
Menambahkan fitur audit log untuk mencatat
aktivitas pengguna, seperti login, logout,
perubahan dan penghapusan data, beserta R — s o0
. . o e Hrid Kembaliare Rp 14.000
informasi pengguna dan waktu aktivitas.

1205/ 2026 Rp 100000

Kembaliars Bp 31.000




Temuan 4
Belum Tersedia Mekanisme Backup Database Otomatis

e Kondisi

Database aplikasi masih tersimpan secara
lokal pada server Laragon dan belum memiliki
mekanisme pencadangan (backup) secara

OtOmOtiS. Recent Favorites -
. O Profiling [ Edit inline ] [ Edit ] [ Explain SQL ] [ Create PHP code ] [ Refresh ]
+- . itsukasong
P P en y (=) b qa b -—[ kasir () Showall | Numberofrows: 25 v Filter rows: | Search this table Sort by key:  None
- o New
Belum tersedia prosedur maupun aplikasi i_‘ﬁ:ﬁ:m —
L ra = 2 i user_i otal_amoun ayment_amount change_amoun ansaction_date created_a updated_al
yang melakukan backup database secara P4 catogores C et DR ermemomun SOhwmow TUSToLR TR s
b Kql I‘i fa:"‘d-"’bs ) : ©Delete 2 2 70000.00 100000.00 30000.00 f‘;iﬂi‘“ﬁ fgzﬁm ?2_2:6'2?3'06
erkaid. 8 4 jobe :56: :56: 56:
lI:j 'r:?;r::’:f . 3 © Delete 4 2 18000.00 50000.00 32000.00 fg:zggaéos fg:‘;&m w fgf;;zm
+- rd_| t_toks 2 i = 2025-08-06 2025-08-06 2025-08-06
e Dam pa k TLv :os:::s . : z S = Z o 19000050 5000000 44.30:15 18:30:15 18:30:15
. . . *-#1 sessions = 2025-08-06 2025-08-06  2025-08-06
Ketiadaan backup otomatis meningkatkan + 1 (Ensacion e |mes RO o 3000000 44.30:50 183050  1830:50
S . . - transaction_items _ = 2025-08-06 2025-08-08  2025-08-06
risiko kehilangan data, menyulitkan proses +14 sers | i o S 090 54100 184100 184100
. . . +- o kuealki
pemulihan saat terjadi gangguan, serta ) et JEdt 3iCopy @ Dol tooomogo toooooeg0  sooo000 gL Y
. : . . - laundryku
berpotensi menghambat operasional bisnis. - 0 : Copy @ Deleto 70000.00 100000.00 Lo el el

i lyaalicious

e Rekomendasi

Menerapkan backup database otomatis
secara berkala, menyimpan salinan data pada
media terpisah, serta melakukan pengujian
proses pemulihan (restore) secara rutin.
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